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Privatlivetsfred

1. Leeg kun oplysninger om dig selv pa internettet, som alle og enhver ma
bruge.

De oplysninger, du deler med andre pa nettet, er lige sa tilgeengelige, som hvis de stod pa et stykke
papir, du havde tabt pa vejen. De oplysninger du uploader pa for eksempel Facebook eller andre
sociale netveerkstjenester, vil kunne tilgas af alle. Det er ikke kun venner og familie eller kolleger og
naboer, men ogsa indbrudstyve, hackere og producenter af spam.

Det er ikke altid sikkert, at du lige teenker over hvilke af dine data, der bgr holdes fortrolige.
Telefonummer og adresse kombineret med fadselsdato gar det meget let for andre at udgive sig
for at veere dig. Et par af fejlene, der ofte begas, er, at CPR-nummer ikke fiernes fra et CV, der
laegges op pa nettet eller at du forteeller hele verden, hvornar du er pa ferie og din lejlighed star til
radighed for indbrudstyve.

Det er ligeledes et problem, at langt flere har adgang til din personlige profil pa for eksempel
Facebook, end du lige havde regnet med. Det har du dog selv meget indflydelse over ved at rette i
dine privatlivsindstillinger, se mere i rad 5.

2. Sparg, inden du leegger billeder og oplysninger ud om andre. Det geelder
0gsa barn.

Det er ikke alle, der har ens greenser i forhold til, hvad man leegger ud pa sociale netveerkstjenester,
og dermed deler med en meget stor gruppe mennesker. Billeder, der ses i nye sammenhaenge, kan
falde i de forkerte haender. Det kan veere den nye arbejdsgiver, ekskeeresten, foreeldre og sa videre.
Det er ogsa vigtigt, at du er opmaerksom pa at billeder, der er offentliggjorte pa onlinetjenester kan
kopieres, manipuleres og bruges i andre sammenhaeng.

Skriv derfor ikke noget om andre, og hvad de foretager sig, uden at de har givet tilladelse til. Det
samme geelder for billeder. Ikke alle bryder sig om at have billeder liggende forskellige steder pa
nettet, og bar derfor sparges farst. Alle har ret til privatliv, ogsa barn, der ikke selv kan sige fra. Sa
teenk over det far du lsegger en masse billeder og oplysninger op af dig selv, dine bgrn eller andre.

3. Veer kritisk, nar du modtager forespgrgsler og invitationer pa nettet.

Det geelder selvfglgelig traditionelle spam-mails, hvor du bliver lovet gevinster, russiske brude eller
Viagra. Men ogsa sociale netvaerkstjenester udger en sikkerhedsrisiko. Hackere bruger de nye
tienester til at sprede virus. P& Facebook kan du eksempelvis blive lokket med at fa afslgret navnet
pa en hemmelig beundrer, hvis du downloader er bestemt program til din pc, men i stedet f&
downloadet en virus. Veer derfor kritisk med hvad du deltager i og reagerer pa.

4. Lees aftalevilkar for tjenester, sa du ved, hvad du gar ind til.

Nar du tilmelder dig forskellige tjenester pa nettet star der altid noget med smat. Selvom det er
fristende blot at saettei et hak i feltet: ”jeg har leest betingelserne”, sa er det vigtigt at du er



opmaerksom pd, hvad det er du gar ind til. Du giver for eksempel brugsretten over dine billeder til
Facebook, nar du opretter en profil, idet du accepterer brugerbetingelserne.

Facebook kan ogsa videregive oplysninger om, hvad du som Facebook-bruger foretager dig rundt
om pa nettet. Denne viden kan bruges til at forteelle dine venner om, hvad du laver, men ogsa til at
reklamere for konkrete produkter pa dine venners sider. Husk, at der altid star noget med smat.

5. Beskyt dine private oplysninger pa tienester via privatlivsindstillinger/
privacy settings.

Maske har du oplevet, at dine venner og bekendte via en social netvaerkstjeneste er lidt for
orienterede om, hvad du foretager dig, eller at en ven laegger et billede op, som dine kollegaer ikke
skulle have set. Ved du, at du har mulighed for at bestemme, hvem der ma se hvad?

Ved at ga ind i privatlivsindstillinger, eller privacy settings kan du bestemme, hvem der ma se hvad.
Du kan dele dine venner op i forskellige grupper og give grupperne forskellige rettigheder. Veer isaer
opmeerksom pa, at alle i dit netveerk pa Facebook kan se hele din profil, med mindre du har blokeret
for det. Det kan veere hele din gamle skole, din gamle arbejdsplads eller netveerket ”Danmark”.

DK Cert har udarbejdet en guide til, hvordan du retter i indstillingerne, og hvad du skal veere
opmaerksom pa. Find guiden her, eller find evt. andre forklaringer pa internettet.



Opdatering af pc’en

1. Hold programmerne pa din pc opdateret og brug automatisk opdatering.

Du skal sgrge for at holde alle programmer pa din pc opdateret - ikke kun antivirus og firewall.
Programmer der ikke er opdateret kan have sikkerhedshuller, der fungerer som en ulast bagder til
din pc, hvor kriminelle far uhindret adgang. Hvis programmerne pa din pc har sikkerhedshuller, kan
du risikere, at de kriminelle udnytter disse, nar du besager en hjemmeside, du normalt har tillid til.

De kriminelle kan pa hjemmesiden have lagt skadelige elementer, der er skjult for dig som
besggende, og som ejeren af siden ikke kender til. Dette kaldes drive-by angreb. Det skadelige
element kan veere en sakaldt trojansk hest, som de kriminelle bruger til at fa fuld kontrol med din pc.
Hvis de kriminelle opnar adgang til din pc, har de adgang til dine fortrolige oplysninger. De kan ogsa
misbruge computeren til at gemme ulovlige programmer eller bruge din pc til at udsende spam.
Sikkerhedshullerne i ikke opdaterede programmer kan ogsa udnyttes af vira eller orme.

Nogle programmer har automatisk opdatering, som du med fordel kan sla til. Andre programmer
kreever, at du selv ggr noget for at opdatere dem. Hvis du ikke har overblikket over dette, kan du
gratis scanne din pc pa opdaterdinpc.dk, hvor du ogsa kan lzese mere om opdatering.

2. Hold dit antivirusprogram ved lige og brug firewall.

Det er vigtigt, at du holder dit antivirusprogram og din firewall opdateret. Dit antivirusprogram
holder gje med, om din pc bliver angrebet af virus fra mails, filer og hjemmesider. Programmet kan
ogsa hjzelpe med at scanne din pc, for at se om der allerede er virus. Hvis det ikke er opdateret, vil
der veere en lang reekke vira, som programmet ikke kender til, og dermed ikke kan veere
opmaerksom pa. Foruden at holde programmet opdateret er det ogsa vigtigt, at du jeevnligt udfgrer
en virusscanning af din harddisk.

Din firewall beskytter dig mod kriminelle, der forsgger at bryde ind i din pc. Find en indstilling der
speerrer for ugnsket trafik, men ikke spzerrer for alt du foretager dig pa internettet. | langt de fleste
tilfelde vil det veere dig, der opretter en forbindelse fra din pc til en anden maskine pa internettet.
Derfor kan du som hovedregel seette din firewall til at afvise alle opkald udefra. Det kan veere
komplekst at konfigurere en firewall, sa hvis du har sveert ved det, er det bedre at du sgger hjeelp,
f.eks. blandt venner eller i familien, end at du giver op.

3. Husk at sikre dit tradlgse netveaerk.

For at undga at andre far adgang til din pc eller din internetforbindelse via dit tradlgse netveerk, er
det vigtigt, at du benytter kryptering. Hvis du krypterer, sikrer du, at andre ikke kan leese din
kommunikation eller bruge din internetforbindelse til kriminelle handlinger. Hvis din forbindelse
bliver brugt, er det dig, der bliver misteenkt — ikke de kriminelle. Det er ogsa vigtigt, at du laver et
ordentligt password pa minimum 8 tegn, og gerne med sma og store bogstaver, tal og specialtegn.

Der findes forskellige former for kryptering: WPA, WPA2 og WEP. WPA2 og WPA er de mest sikre.
WEP er ikke leengere en sikker kryptering, sa hvis du kun kan bruge WEP, bar du skifte password
ofte, og sa hurtigt som muligt enten opgradere dit udstyr eller udskifte det, sa du kan anvende en
sikker kryptering pa dit tradlgse netveerk.



Hvis det er muligt, er det ogsa en god ide at sla broadcastmeddelelser fra pa dit tradlgse netvaerk.
Pa den made bliver det sveerere for de kriminelle at finde frem til dit netveerk og tilslutte sig. Hvis du
ikke kan sla broadcastmeddelelser fra bgr du eendre det standard navn (betegnet SSID), dit netveerk
hele tiden udsender. Derved ggr du det sveerere for de kriminelle at identificere producenten af dit
tradlgse udstyr. Hvis de kriminelle kender udstyrsmeerket, har de nemlig lettere ved at udnytte dit
udstyrs svagheder.

Den sidste ting du bar overveje for at sikre dit tradlgse netveerk, er at anvende MAC-adresse
filtrering. En MAC-adresse er en entydig identifikation af udstyr, der er tilkoblet et netveerk, ogsa et
tradlgst netvaerk. Netop fordi en MAC-adresse er unik, kan du i din basis station (router) oprette en
liste med alle de pc’er (identificeret ved deres MAGadresse), du vil tillade, far adgang til dit tradlgse
netveerk.

Du kan leese mere om, hvad og hvordan du skal gere pd it-borger.dk.

4. Pas pa med at klikke pa links i mails fra ukendte afsendere.

Du skal ikke klikke pa links, som du ikke har tillid til, hverken hvis mailen kommer fra nogen du
kender eller hvis afsenderen er ukendt. Hvis du klikker pa linket, kan det medfgre, at din pc bliver
inficeret med virus, eller at du i fremtiden vil modtage mere spam. Det kan selvfglgelig veere sveert
at afggre, om du skal have tillid til et link, iseer nar du kender afsenderen. Hvis du er i tvivl, sa lad
veere med at klikke pa linket. Du ber farst fa bekraeftet tilliden ved at sparge afsenderen om
vedkommende HAR sendt mailen.

Et andet problem er phishing, der er en form for identitetstyveri. Disse skal du veere saerlig
opmeerksom pa, hvis du modtager mails fra troveerdige afsendere, som f.eks. din bank eller dit
forsikringsselskab, hvor du bliver bedt om at opgive personlige oplysninger. Det kan veere numre pa
kreditkort, kontonumre, cpr-nummer eller pinkoder. Banker og betalingstjenester vil ALDRIG bede
dig om personlige oplysninger i mails.

Det kan ogsa ske via en falsk hjemmeside, der f.eks. ligner din banks hjemmeside, hvor du bliver
bedt om at indtaste personlige kontooplysninger mv. Det vigtigste er, at du er kritisk og teenker dig
om en ekstra gang, far du abner eller downloader materiale, som du ikke stoler pa. Ligeledes bar du
ALDRIG videregive personlige oplysninger til tvivisomme afsendere.

5. Installér kun programmer, du har behov for.

Hent kun programmer fra netsteder du har tillid til - og hent kun programmer du har brug for. Det
bliver pa den made lettere for dig at sikre, at dine programmer er opdateret.

Hvis du installerer et program, som du efterfalgende finder ud af, du ikke har brug for, sa afinstaller
programmet sa du ikke behgver at holde det opdateret.

Du skal vaere opmaerksom pa om installeringen kraever at du opgiver personlige oplysninger eller
siger ja til at modtage reklamer. Seerligt gratis programmer og fildelingsprogrammer kan udggre en
sikkerhedsrisiko.



